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    № 11 от 16.02.2017 г.
ИНСТРУКЦИЯ

по организации антивирусной защиты в администрации муниципального образования «Муринское сельское поселение» Всеволожского муниципального района Ленинградской области
1. Сокращения
	
	

	АРМ
	Автоматизированное рабочее место

	ИСПДн
	Информационная система персональных данных

	ПДн
	Персональные данные


2. Общие положения

2.1 Настоящая Инструкция определяет требования к организации антивирусной защиты ИСПДн администрации муниципального образования «Муринское сельское поселение» Всеволожского муниципального района Ленинградской области.

2.2 Установка средств антивирусной защиты осуществляется Администратором ИСПДн в соответствии с эксплуатационной документацией на антивирусное средство. Настройка параметров средств антивирусной защиты осуществляется Администратором ИСПДн в соответствии с руководством по применению антивирусного средства.

3. Применение средств антивирусного контроля

3.1 Ежедневно, в начале рабочего дня, при загрузке компьютера 
в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов.

3.2 Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы и др.), получаемая на съемных носителях (магнитных дисках, лентах, CD-ROM и т.п.).

3.3 Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль. Периодические антивирусные проверки электронных архивов должны проводиться еженедельно.

3.4 Непосредственно после установки программного обеспечения должна быть выполнена его антивирусная проверка.

3.5 При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь самостоятельно или вместе с Администратором ИСПДн должен провести внеочередной антивирусный контроль. 

3.6 В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователи обязаны:

· остановить обработку информации;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов Администратора ИСПДн и владельца зараженных файлов;

· совместно с Администратором ИСПДн провести анализ возможности дальнейшего их использования;

· провести уничтожение вирусов в зараженных файлах.

3.7 В случае обнаружения на жестком магнитном диске не поддающегося лечению вируса, Администратор ИСПДн обязан запретить работу на АРМ и в возможно короткие сроки обновить антивирусное средство. После обновления антивирусного средства произвести повторное лечение вируса. При невозможности вылечить вирус необходимо поставить 
в известность ответственного за обеспечение безопасности ПДн для принятия решения об его уничтожении.

4. Ответственность

4.1 Ответственность за организацию антивирусного контроля ИСПДн 
в соответствии с требованиями настоящей Инструкции возлагается 
на Администратора ИСПДн.

4.2 Ответственность за непосредственное проведение мероприятий антивирусного контроля в подразделении и соблюдение требований настоящей Инструкции возлагается на Администратора ИСПДн и пользователей ИСПДн.

4.3 Периодический контроль за состоянием антивирусной защиты, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции пользователями ИСПДн организуется Администратором ИСПДн.

